
2019 年 6 月 Chinese Journal on Internet of Things June 2019 

 

第 3 卷第 2 期 物  联  网  学  报 Vol.3  No.2 

基于深度强化学习的物联网智能路由策略 
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摘  要：随着物联网时代的到来，万物互联的传输模式引发数据量爆炸式增长，给传统路由协议带来了严峻挑战。

阐述了在数据量急剧增长的情况下，已有路由协议的局限性，并将路由选择问题重新建模为马尔可夫决策过程。

在此基础上，采用深度强化学习方法为每项数据传输任务选择下一跳路由器，从而在避免数据堵塞的前提下尽可

能缩短数据传输路径长度。仿真结果表明，所提方法能够显著降低数据堵塞概率，增大网络吞吐量。 
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Intelligent routing strategy in the Internet of things  
based on deep reinforcement learning 
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Abstract: At the era of the Internet of things, networking mode that connects everything would bring tremendous in-
crease in the data volume and challenge the traditional routing protocols. The limitations of the existing routing protocols 
was analyzed when facing the data explosion and then the routing selection problem was re-modeled as a Markov deci-
sion process. On this basis, the deep reinforcement learning technique was utilized to choose the next-hop router for data 
transmission task in order to shorten the transmission path length while network congestion was avoided. The simulation 
results demonstrate that the congestion probability can be reduced significantly and the network throughput can be en-
hanced by the proposed strategy. 
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1  引言 

随着信息技术的不断发展，数据的传输和交换

已不仅是计算机、智能手机等特定设备之间的行

为，越来越多的设备甚至物品将通过各种方式和接

口接入互联网，“物联网”概念因此兴起。所谓“物

联网”[1]，是一种将身边的一切物品都纳入网络的

技术，能够提高人们感知周围环境、了解事物状态

的能力，为生活带来便利。环境反向散射技术[2-3]

的发展使物联网规模进一步扩大到微小无源节点。

据统计，2017 年物联网设备数量已达 84 亿，超过

了目前全球人口数量总和，预计在 2020 年将达

300 亿[4]。高速率物联网器件的研究[5]使物联网将

迎来数据量爆炸式增长，这对传统路由协议提出了

严峻挑战。 
传统路由协议如 OSPF、IS-IS 和 RIP 等[6-8]

基于计算最短路径[9]原理进行数据传递，其在路

由选择时未考虑每个路由器剩余的缓存大小等信

息。当数据量急剧增长时，可能出现某一个或多

个路由器被多条数据传输任务同时选中的情况，

这将造成网络数据堵塞，降低网络吞吐量，增加

数据传输时延。现有的路由协议未加入智能元素，

收稿日期：2018−10−25；修回日期：2019−03−07 
 



第 2 期 丁瑞金等：基于深度强化学习的物联网智能路由策略 ·57· 

 

不能根据网络的实际状态来调整路由策略。 
近年来，随着计算能力的增长，人工智能技术

得到了飞速发展。其中，最有代表性的技术之一是

深度学习[10]，已在图像处理领域得到成功应用。鉴

于深度学习的强大能力，学者尝试将其应用到网络

路由选择问题上。Kato 等[11]利用深度神经网络来模

拟传统路由协议，使得网络不需要通过互相通信获

取整个网络的拓扑结构并计算最短路径，而是可以

直接通过神经网络获取下一跳路由器选择。然而，

这并不能解决传统路由协议在面对数据量增长时发

生的堵塞问题。Tang 等[12]提出利用卷积神经网络判

断当前所选的路径组合是否会引起堵塞，如果当前

所选路径会造成堵塞，则重新选择路径。这种方法能

够有效降低网络堵塞的概率，但缺点是需要为每一条

可能的传输路径组合训练神经网络，且对于路径有不

能回传的限制。当网络规模增大时，所需的神经网络

数目将呈指数级增长，因此，当面对物联网等未来大

规模网络时，这种方法较难实现。 
深度神经网络本质上是对函数关系的拟合，在

路由选择这种决策类问题中并不适用，而另一种人

工智能技术即强化学习[13]，则被认为更适合解决决

策类问题。参考文献[14]中提出用 Q 学习方法选择

路由节点。然而，传统强化学习往往只能解决状态

空间和动作空间较小的问题，而在大规模网络中，

状态空间或动作空间往往巨大，甚至趋近于无穷。

在路由选择问题中，路由器剩余缓存大小的可能情

况很多，使得直接应用传统强化学习方式不能很好

地解决路由选择问题。因此，本文将通过结合深度

强化学习来解决由于数据量增多引起的网络堵塞

概率过高问题。目前，尚没有其他方法采用深度强

化学习来解决路由问题。 

2  问题描述与系统模型 

为了更好地描述路由选择问题及所提算法，本

文考虑了网络结构如图 1 所示。数据源如计算机、

基站和服务器等产生数据后，将其送入相连接的源

路由器中。假设整个网络以时隙为单位进行路由选

择，每个时隙长度设为 1。在每个时隙内，每项数

据传输任务均选择下一跳路由器，并将数据分组送

出，存储在下一跳路由器缓存中。上述过程不断重

复直到数据分组到达目标路由器。当所要传输的数

据分组大小超过了下一跳路由器剩余缓存大小时，

就会导致网络堵塞。 

 
图 1  网络结构 

在图 1 所示的网络结构中， 0L 、 1L 、 2L 作为源

路由器接收数据源产生的数据，并将其传送到目标

路由器 8L 中。若 0L 、 1L 、 2L 均选择最短路径，则 4L

将同时被 3 路数据选作下一跳路由器。若 3 路数据

总量与路由器缓存相比较小时，则不会引起网络堵

塞；若数据源产生的数据分组很大，使得 4L 的缓存

不足以存储数据时，就会发生堵塞，这种情况在未来

网络大数据流量下极易出现。此时，传统协议一般会

重新选择替代的路由器（在图 1 中为 3L 和 5L ），这会

增加传输时延。若未来出现类似甚至相同的情况，即

0L 、 1L 、 2L 再次同时传输大量数据到 8L ，传统路由

协议仍会为 3 路数据选择 4L ，将再次引起堵塞。即传

统路由协议不能从曾经发生的堵塞中学习经验教训，

因此，不能根据实际网络状态选择跳转的路由器。 
网络中的路由器数量设为 N ，路由器集合记为

L。L能够划分为彼此不相交的 3 个集合 s= ∪L L  
d n∪L L ，其中， sL 、 dL 、 nL 分别表示源路由器、

目标路由器和普通路由器的集合，并且 sN 、 dN 、 nN

分别表示三者的数量。所有路由器均参与数据传输过

程，网络是否堵塞取决于每个路由器中存储的数据大

小和每个路由器中剩余的缓存大小。令 1,{ ,t tDD =  
,, }N tD� 表示每个路由器在 t 时隙的数据总量，

1, ,{ , , }t t N tB BB = � 表示每个路由器在 t 时隙的剩余缓

存大小。数据源在每个时隙新产生的数据会直接进入

网 络 ， 也 会 对 路 由 的 选 择 产 生 影 响 。 令

1, ,{ , , }
st t N tV VV = � 表示t 时隙新产生的数据，数据产生

过程假设为泊松过程。则在t 时隙内，整个网络的共同

状态被定义为( , , )t t tV D B 。数据的传输过程将改变网络

的共同状态，如一个大小为 f 的数据分组从 iL 传到 jL ，

则在下一时隙 1t + ， iL 和 jL 所缓存的数据量以及其剩

余缓存的大小 , 1 , 1 , 1 , 1( , , , )i t j t i t j tD D B B+ + + + 会有 6 种情况，

将 , 1 , 1 , 1 , 1( , , , )i t j t i t j tD D B B+ + + + 记为K ，如式(1)所示。 
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除了网络的共同状态，对于每个数据传输任务

而言，其数据分组的位置和大小也将影响下一跳路

由器的选择。为了表示这些特征，采用改进的独热

编码。用一个长度为 N 的向量 tP 表示 t 时隙数据分

组大小和所处的位置。当数据分组在路由器 i 时，

向量的第 i 个元素为该数据分组大小，其余元素均

为 0。独热编码能够帮助计算机理解数据分组的位

置和大小信息。对于每个数据传输任务来说，其状

态可以表示为数据分组的位置、大小信息与网络共

同状态的和，即 ( , , , )t t t t tS V D B= P 。 
由上述讨论得知，网络可以用有向图 { , }=G V E

表示，其中，V表示路由器节点的集合，E表示路

由器之间链路的集合。数据传输任务依据网络的状

态以及数据分组的位置和大小来选择动作，即选择

当前路由器与下一跳路由器之间的链路。如 iL 中的

数据要传输到 jL ，即 link( , )i j ∈E被选为要执行的

动作。此外，数据可以从 iL 传输到 jL ，也可同时从

jL 传输到 iL 。然而，对于数据传输任务来说，并不

是所有链路都可以被选择，只能选择连接当前数

据分组所在位置的链路作为有效动作。因此，在

数据传输过程中，有效动作集合会随着数据分组

位置的转移而改变。 

3  路由选择马尔可夫决策过程 

为了使用强化学习方法解决路由选择问题，需

要将路由选择问题建模为马尔可夫决策过程。马尔

可夫决策过程是包含奖励和决策的马尔可夫过程，

可以用一个元组 , , , ,γ< >S A RP 表示，具体如下。 

1) S表示所有状态的集合。 
2) A 表示所有动作的集合，即网络结构中的

所有链路，包括正向链路和反向链路。 
3) P是状态转移概率矩阵，由于传输本身是

确定性过程，所以状态转移概率矩阵主要由数据分

组产生的概率分布决定。 

4) ( , , )s a s′R 是由状态 s执行动作 a，然后转换

成状态 s′情况下所收获的奖励。 
5) [0,1)γ ∈ 是衰减系数，表示过去的奖励和现

在的奖励之间的比重关系。 
马尔可夫决策过程如图 2 所示，任务在每个时

隙内基于当前状态选择动作，执行完该动作后，路

由网络将下一状态和相应的奖励反馈给任务。不断

重复上述选择动作，反馈奖励的过程就是马尔可夫

决策过程。 

 
图 2  马尔可夫决策过程 

3.1  马尔可夫性 
马尔可夫性代表未来仅与现在有关而与过去

无关，即过去的所有信息都蕴含在现在的状态中。

强化学习的马尔可夫性一般表示为 

 1 0 0 1 1Pr( | , , , , , ) Pr( | , )t t t t t ts s a s s a s s a+ +=  (2) 

在路由选择问题中，由于当前状态是对过去状

态的汇总，所以具有马尔可夫性。 
3.2  奖励函数 

奖励函数是对在每个状态下执行动作的量化

评估。由于算法的目的是要尽量避免发生堵塞而不

是一味地追求最短路径，因此，奖励函数应被设计

为鼓励避免网络堵塞并在此基础上寻求最短路径，

即奖励函数应该惩罚引起网络堵塞的动作。如每个

任务只能选择从当前数据分组所在路由器出发的

链路，所以奖励函数也应该惩罚无效的动作。此外，

奖励函数还要能够统计路径的长度。综上所述，奖

励函数 ( , , )s a s′R 应设置为 
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0,

,

1,

,
c

e

r
r a

s a s

⎧
⎪
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⎪
⎪−⎩

发生堵塞

是无效动作

到达目标路由器

其他

R  (3) 

其中，cr 是当动作 a引起网络堵塞时获得的奖励，er
是当动作 a是无效动作时获得的奖励。 cr 和 er 均是

绝对值较大的负数，其目的是尽量避免堵塞并选择

有效动作。−1 用来记录数据分组在网络中跳转的次

数。所以为了能够尽量避免堵塞和无效动作的选

取，需要最大化累积期望奖励，用 1( , , )t t t ts a s +=R R

表示在 t 时隙的奖励。 
3.3  价值函数 

价值函数用来量化每个状态的价值， tG 表示在

t 时隙的累积衰减奖励。 

 
1

1 2
0

T
k

t t t t T t k
k

G R R R Rγ γ γ
−

+ + + +
=

= + + + =∑�  (4) 

其中，T 为终止步数。 
策略 π是指给定状态下动作的概率分布。策略

决定了在当前状态下数据任务该如何选择下一跳

路由器，并且这个策略是稳定的，不随时间而改变。

定义 πv 为在策略 π( | )a s 下的状态价值函数，这是

累积衰减奖励从状态 s 开始在当前策略下的期望

值，即 
 π π( ) E [ | ]t tv s G S s= =  (5) 

强化学习算法的目标是寻找一种策略能够最

大化价值。此外，价值函数还有一种形式被称为

动作状态价值函数。动作状态价值函数较直观，

其直接衡量在状态 s 下每个动作的价值，即在状

态 s下执行动作 a所获得的累积衰减奖励的期望。

定义为 
 π π( , ) E [ | , ]t t tQ s a G S s A a= = =  (6) 

动作状态价值函数可以被分为两个部分。 
1) 下一时隙的直接奖励。 
2) 衰减后下一状态下的下一动作价值。 

 π π 1 π 1 1( , ) E [ ( , ) |
, ]

t t t

t t

Q s a R Q S A
S s A a

γ+ + += +

= =
 (7) 

最优动作状态价值函数是所有策略中使得动

作状态价值函数最大化的函数，即 

 ππ
( , ) max ( , )Q s a Q s a∗ =  (8) 

最优动作状态价值函数存在且唯一，相关证明

在 3.4 节。显然，如果能够知晓最优动作状态价值

函数，则在每一状态下直接选择价值最高的动作就

能获得最优策略。即最优策略为 

 
1, arg max ( , )

π ( | )
0,

a
a Q s a

a s
∗∈

∗

=⎧⎪= ⎨
⎪⎩ 其他

A  (9) 

3.4  贝尔曼方程 
根据式(7)，将最优动作状态价值函数 ( , )Q s a∗

分解为两部分 
 

~
( , ) ( , ) E [max ( , )]a

sss a
Q s a R s a Q s aγ

′
∗ ∗′ ′

′ ′= +
P

 (10) 

式(10)被称为贝尔曼方程。定义贝尔曼算子B
是将Q转换为定义在 ×S A 空间上的函数 QB  

 
~

( , ) ( , ) E [max ( , )]a
sss a

Q s a R s a Q s aγ
′

∗ ∗′ ′
′ ′= +

P
B  (11) 

结合式(10)和式(11)，贝尔曼方程可以被重新表

示为Q Q∗ ∗= B ，因此，最优动作状态价值函数的存

在性和唯一性等价于贝尔曼方程不动点的存在性

和唯一性。为了证明不动点的存在性和唯一性，引

入引理 1。 
引理 1  贝尔曼算子B具有收缩性，即对任意

两 个 不 同 的 动 作 状 态 价 值 函 数 1Q 和 2Q ，

1 2 1 2Q Q Q Qγ∞ ∞− −‖ ‖ ≤ ‖ ‖B B 成立。其中， ∞i‖‖ 表示

无穷范数。 
证明  对于任意 ( , )s a ∈ ×S A，有 
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同理， 2 1 1 2( , ) ( , )Q s a Q s a Q Qγ ∞− −≤ ‖ ‖B B ，因

此，有 1 2 1 2Q Q Q Qγ∞ ∞− −‖ ‖ ≤ ‖ ‖B B 。 

定理 1  动作状态价值函数存在且唯一。 
证明  如上所述，最优动作状态价值函数的存

在性和唯一性等价于贝尔曼方程的存在性和唯一性。 
存在性  对于任意 1Q 和 2Q ，由于引理 1 中所

证明的贝尔曼算子的衰减性，有 
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1 1
1 2 1 2

1
1 2

1 2 0

k k k k

k

k k

Q Q Q Q

Q Q

Q Q

γ

γ

γ

− −
∞ ∞

−
∞

→∞
∞

− −

−

− ⎯⎯⎯→

‖ ‖ ≤ ‖ ‖

≤ ≤ ‖ ‖

≤ ‖ ‖

B B B B

B B  (13) 

所以， 1
kQB 和 2

kQB 均会分别收敛到一些不动

点Q，不动点的存在性得证。 

唯一性  采用反证法，假设贝尔曼方程有两个

不同的不动点 1 2Q Q≠ ，根据引理 1，有 

 1 2 1 2

1 2

=Q Q Q Q
Q Qγ

∞ ∞

∞

− −

−

‖ ‖ ‖ ‖

≤ ‖ ‖

B B
 (14) 

进一步，可得出 

 1 2 1 2

1 2 0k k

Q Q Q Q

Q Q

γ

γ
∞ ∞

→∞
∞

− −

− ⎯⎯⎯→

‖ ‖ ≤ ‖ ‖

≤ ≤ ‖ ‖
 (15) 

注意 [0,1)γ ∈ ，因此 1 2 0Q Q ∞− =‖ ‖ ，所以

1 2Q Q= ，此结论与有两个不同不动点的假设矛盾。 

综上所述，贝尔曼方程的不动点存在且唯一，

所以最优动作状态价值函数存在且唯一。 
3.5  Q学习 

直接计算最优动作状态价值函数Q∗非常困难，可

以通过 Q 学习用迭代方法近似Q∗。其迭代步骤为 

 
1 1

( , ) ( , )
max ( , ) ( , )

t t t t

t t t ta

Q S A Q S A
R Q S a Q S Aα γ+ +

← +

+ −⎡ ⎤⎣ ⎦
 (16) 

其中，α 为更新步长。式(16)中的迭代更新步骤使得动

作状态价值函数 ( , )Q s a 向 1tR + + 1max ( , )a tQ S aγ + 更

新。即用下一状态下的动作价值来更新动作状态价

值函数，此方法被称为自举法。 
为了尽可能准确地获得某一状态下每个动作

的价值，强化学习算法必须尝试各种可能动作。但

是如果算法仅选择最大价值的状态，则没有被试过

的动作将很难再被选到。因此，除了利用已经知道

的知识，还要学会探索新动作。ε −贪婪策略经常被

用来实现探索。 

 
arg max ( , )  1

 
a

t

Q s a
a

−⎧⎪= ⎨
⎪⎩

, 概率

完全随机选取, 概率

ε

ε
 (17) 

其中， ε是随机选取动作的概率，对于动作的完全

随机选取保证了充足的探索。并且 Q 学习是一种离线

策略学习算法，即估计和更新动作状态价值函数所使

用的策略不一致。具体来说，在 Q 学习中，实际执行

的动作是采用ε −贪婪策略选取的，而更新时采用贪

婪策略估计下一动作的价值，如式(16)所示。 

4  基于深度 Q网络的路由选择算法 

根据前文对状态的定义，可以发现状态空间非常

大，导致 Q 学习方法难以应用，因此借助基于深度 Q
网络（DQN, deep Q-network）[15]来解决这一问题。 
4.1  DQN 

DQN 是 Q 学习算法的拓展，而 Q 学习算法本

质上是一种查表法，当状态空间 S非常大时，查表

法不适用。根据前文对 Vt、Dt、Bt 和 Pt的定义可知，

状态的可能情况非常多。DQN 可借助深度神经网络

来表示动作状态价值函数，从而解决状态空间过大

的问题。 
令θ 表示神经网络参数，则动作状态价值函数

可以表示为 ( , ; )Q s a θ 。DQN 中神经网络结构如图 3

所示，神经网络的输入为状态，输出是每个动作的

价值。当神经网络结构确定后，θ 可以直接代表整

个动作状态价值函数。因此，对动作状态价值函数

的更新就是对θ 的更新。 

 
图 3  DQN 中神经网络结构 

DQN 采用自举法产生训练目标，即优化

1 1max ( , ; )t a tR Q S aγ θ+ ++ 和 ( , ; )t tQ S A θ 之间的误差。

因此，损失函数定义为 

 2
1 1( ) [ max ( , ; ) ( , ; )]t t t tJ R Q S S Aαθ γ α θ θ+ += + −  (18) 

对网络参数的更新步骤为 

 
1

1 1

( , ; )

max ( , ; ) ( , ; )

t t

t t t ta

Q s a

R Q S a Q S A

θ θ θ

α γ θ θ

+

+ +

= + ∇ ×

⎡ ⎤+ −⎣ ⎦
 

(19)
 

其中，α 为学习率。 
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当训练深度神经网络时，假设输入数据是独

立同分布的。然而，强化学习的训练数据源于自

身，如果按照路由选择过程的时间顺序产生的数

据来训练，则数据之间具有很强的相关性。因此，

需要采用经验回放方式来减轻相关性。具体来说，

将路由选择过程中出现的状态、动作以及奖励值

等存入记忆池，训练时随机从记忆池中选取数据

进行训练，能够很好地降低因时间间隔太近带来

的相关性。 
如式(19)所示，计算目标与计算当前动作状态

价值函数的参数θ 一样，同样会带来相关性。因此

设置一个目标网络，其网络参数为θ − 。目标网络 Q̂
每隔 uN 步从原始估计动作状态价值函数的神经网

络复制一次参数，因此对动作状态价值函数的更新

可改为 

 
1

1 1

( , ; )

ˆmax ( , ; ) ( , ; )

t t

t t t ta

Q s a

R Q S a Q S A

θ θ θ

α γ θ θ

+

+ +

= + ∇ ×

⎡ ⎤+ −⎣ ⎦
 (20) 

4.2  基于 DQN 的路由选择算法 
DQN 是一种对单智能体的强化学习算法，在路

由选择问题中，每个时隙内会有若干任务要选择下

一跳路由器。为了解决这一问题，假设存在有足够

计算能力的中央控制器，能够获取数据源产生的数

据信息并指挥每个路由器将缓存中的数据发送给

下一跳路由器。数据传输是一个确定性过程，即动

作 a 所引起的对于每个路由器数据量 tD 和剩余缓

存大小 tB 的改变通过式(1)求得，而不需要与每个路

由器进行通信。因此，得知网络的最初状态和每个

时隙新产生的数据分组即可获知每个时隙的网络

状态。 
即使两个数据传输任务的数据分组大小一样并

且存储于同一路由器中，也会由于其目标不同而选

择不同的数据传输链路。即使神经网络的输入状态

均相同，其输出的动作也不一定相同。因此，按照

数据可能传输的目标路由器个数来设置神经网络，

即 dN 个神经网络。传向同一目标路由器的数据传

输任务采用同一个神经网络计算动作状态价值函

数，并以此选择数据。 
在中央控制器中设置一个任务队列QT ，用来

存储需要完成的数据传输任务。在时隙 t 的最开始，

数据源产生数据分组并将其传入所连接的源路由

器中。中央控制器获取数据传输任务并将其添加到

QT 末尾，同时根据新产生的数据计算当前每个

路由器保存的数据总量 tD 和剩余缓存大小 tB 。

此外，由于中央控制器知道数据传输任务的位置

和大小，因此对每个数据传输任务来说，其状态

已知。 
依次从QT 队列中选取任务，并根据其目标路

由器选取对应的神经网络，输入状态并输出每个动

作的价值，然后采用 ε −贪婪策略选择动作。若选择

的动作无效，即不是从当前位置出发的链路，则中

央控制器先将此情况当作终止情况，并将反馈奖励

值 er 保存到记忆池作为训练数据，然后重新选择价

值最高的有效动作继续数据传输任务，以保证每次

实际选择链路的有效性。根据这个动作，中央控制

器很容易计算该数据传输任务的下一状态，可能的

情况如下。 
1) 如果下一跳路由器是目标路由器，则数据传

输任务完成，奖励值为 0。 
2) 如果该动作引起了网络堵塞，则任务被终止

并被抛弃，产生奖励值 cr 。 

3) 在其他情况下，中央控制器更新完状态后

将当前任务重新添加到队列 QT 末尾，并且返回

奖励值−1。 
中央控制器将元组状态、动作以及奖励（下一

状态）存入记忆池。神经网络从对应的记忆池中随

机采样进行训练，重复上述过程直到队列中的每个

任务都选择了一个动作。最后，中央控制器将当前

时隙对每个任务的指令传给所有路由器，路由器根

据指令将存储在其缓存中的数据分组发送到对应

的下一跳路由器中。 

5  仿真与分析 

本文采用深度学习框架 Keras（TensorFlow 后
端）编写，计算平台为英特尔酷睿 i7-8700k CPU，

内存为 32 GB，CPU 为英伟达 GTX1070，操作系统

为 Ubuntu 16.04。 
本节从复杂度的角度比较了所提 DQN 方法与

基于深度学习方法，还比较了传统基于最短路径的

路由协议与所提基于 DQN 的路由算法的表现。考

虑如图 1 所示的网络结构， 0L 、 1L 、 2L 接收数据

源产生的数据，其数据产生过程为泊松过程，每个

路由器的缓存大小设置为 45 MB，将用于探索的

ε −贪婪策略中的 ε值设置为 0.9。根据之前对状态

的定义，神经网络的输入层有3 sN N× + 个神经元，
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输出层有 aN 个神经元。 

神经网络数目比较如表 1 所示，表 1 比较了本

文提出的 DQN 方法与参考文献[12]中基于深度学

习方法所需的神经网络数目。参考文献[12]中的方

法首先需要人为确定可能的路径组合，然后为每一

种路径组合训练一个神经网络，以判断当前网络状

态下该路径组合是否会引起网络堵塞。假设路径不

允许回传，图 1 中 0L 产生的数据一旦往右或者往下

传输后，便不允许再往上或者往左传；如果允许回

传，可能的路径组合将有无穷种，显然不能应用到

实际问题中。基于不能回传的设定， 0L 产生的数据

共 有 0 4 8L L L→ → 、 0 3 6 8L L L L→ → → 、

0 3L L→ →  4 8L L→ 和 0 1 4 8L L L L→ → → 4 条路径

可供选择，对称地， 2L 产生的数据也有 4 条路径，

而 1L 产生的数据只有 1 4 8L L L→ → 一条路径。即便

如此，该算法也需要为 4 1 4 16× × = 种路径组合训练

16 个神经网络。当网络规模增大时，需要训练的神

经网络数目呈指数级增长。本文提出的基于 DQN
的路由算法需要训练的神经网络数目与网络中目

标路由器的数目保持一致，大大增强了算法的扩展

性。由于需要运算的神经网络数目很少，因此训练

完成后，网络的运算量较低，与传统路由器相比，

不会明显增加所需要的运算量。 

表 1 神经网络数目比较 

方法 神经网络数目 

本文算法 1 

参考文献[12]不考虑回传 16 

参考文献[12]考虑回传 ∞ 
 

堵塞概率与训练轮数关系如图 4 所示。图 4
比较了传统路由协议与基于 DQN 的路由选择算

法引起网络堵塞的概率，衰减系数 设置为 0.9，
数据产生的泊松过程参数为 15 MB。如图 4 所示，

传统路由协议的堵塞概率很高，与之形成对比的

是基于 DQN 的路由选择算法的网络堵塞概率显著降

低，并维持在一个很低的水平，这是因为后者能

够从过去发生的堵塞中吸取教训，并找到规避堵

塞的方法。 −贪婪策略具有随机性，会增大堵塞

概率。在实际训练中为了探索，仍采取 ε −贪婪策

略。采取贪婪策略的堵塞概率比采取 ε −贪婪策略

的堵塞概率略低。当神经网络训练完成后，在实

际网络运行时，使用贪婪策略，探索仅针对训练

阶段。 

 
图 4  堵塞概率与训练轮数关系 

堵塞概率与数据产生速率关系如图 5 所示。

其中，基于 DQN 的路由选择算法的曲线是由经

过一定训练轮数后的神经网络计算得到。当数据

产生速率较低时，两种方法的堵塞概率都很低；

当数据产生速率升高时，传统路由协议的堵塞概

率上升很快，而基于 DQN 的路由选择算法则能

维持在较低水平。 

 
图 5  堵塞概率与数据产生速率关系 

网络吞吐量与数据产生速率关系如图 6 所示。当

网络空闲时，传统路由协议与本文提出的算法性能相

差无几；当网络负载加大时，由于堵塞概率增加，导

致尽管数据产生速率提高了，但吞吐量反而下降。基

于 DQN 的路由选择算法由于堵塞概率并没有显著升

高，其吞吐量仍然随着数据产生速率的提高而增大。 
基于 DQN 的路由选择算法的无效动作概率与

训练轮数关系如图 7 所示。尽管选到无效动作后会

重新选取有效动作，但是这会增加计算量。可以看

到，经过训练后，基于 DQN 的路由选择算法几乎

不会再选到无效动作。 
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图 6  网络吞吐量与数据产生速率关系 

 
图 7  基于 DQN 的路由选择算法的无效动作概率与训练轮数关系 

6  结束语 

本文针对由于物联网以及未来大数据时代数

据量爆炸式增长而带来的网络堵塞问题，提出了一

种智能路由算法。借助深度强化学习，能够根据当

前的网络状态动态选择传输的跳转路由器，从而降

低堵塞概率，并提高网络吞吐量。 
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